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Am 3. Mai 2011 ist das De-Mail-Gesetz in Kraft getreten. Interessierte Anbieter kdn-
nen damit beim Bundesamt flr Sicherheit in der Informationstechnik die Akkreditie-
rung als De-Mail-Diensteanbieter ("De-Mail-Provider") beantragen. Die Entwicklun-
gen rund um die Themen De-Mail und E-Postbrief wurden in der XING - Gruppe In-
formation & Document Management kontrovers diskutiert.

Die Bundesregierung hat die De-Mail als rechtssicheres Kommunikationsmittel ins
Leben gerufen und als Gesetz verabschiedet. Ziel dessen ist die Schaffung vertrau-
enswurdiger Lésungen fir elektronische Kommunikation im Rechts- und Geschéfts-
verkehr, bei denen sich Teilnehmer der Sicherheit der Dienste, der Vertraulichkeit
der Nachrichten und der Identitat ihrer Kommunikationspartner sicher sein kénnen.
Zudem sollen die Starkung der Rechtssicherheit im elektronischen Rechts- und Ge-
schaftsverkehr durch verbesserte Beweismdglichkeiten gewahrleistet werden. Allge-
mein geht es um die Schaffung eines rechtlichen Rahmens fiir eine rechtssichere
Zustellung elektronischer Dokumente.

Im Rahmen der Akkreditierung mussen alle kiinftigen De-Mail-Provider nachweisen,
dass sie die durch das De-Mail-Gesetz geforderten hohen Anforderungen an die or-
ganisatorische und technische Sicherheit der angebotenen De-Mail-Dienste erflillen.
Jeder Anbieter, der diese Anforderungen erflllt, kann sich als De-Mail-Provider ak-
kreditieren lassen. Bis jetzt haben United Internet (GMX, WEB.DE), Mentana
Claimsoft, die Deutsche Telekom AG und die Deutsche Post AG angeklindigt, sich
akkreditieren zu lassen.
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De-Mail Thread der XING-Gruppe Information & Document Management

Das Diskussionsforum der Gruppe ,Information & Document Managment* auf XING
zahlt mittlerweile Gber 11.500 Mitglieder und zahlreiche aktive und kontroverse Dis-
kussionsstrange zu den Themen De-Mail, E-Postbrief aber auch Reg-Mail.

Das Projekt ,De-Mail“ ist Bestandteil des Modernisierungsprogramms "Vernetzte und
transparente Verwaltung" der Bundesregierung. Es steht in Ubereinstimmung mit der
Nationalen E-Government-Strategie und wird federfilhrend vom Bundesministerium
des Innern in Zusammenarbeit mit einer Reihe 6ffentlicher Institutionen sowie priva-
ter Organisationen und Unternehmen geleitet. Zu den langjahrigen Unterstltzern
zahlt neben Verbanden wie dem BITKOM auch die Arbeitsgruppe 3 "Innovative IT-
Angebote des Staates”.

Offiziell soll De-Mail das verbindliche und vertrauliche Versenden von Dokumenten
und Nachrichten Uber das Internet ermdglichen. Laut Bundesministerium kénnen so-
wohl die Identitdt der Kommunikationspartner sowie die Zustellung der De-Mails
nachgewiesen werden. Die Inhalte einer De-Mail kénnen auf ihrem Weg durch das
Internet nicht mitgelesen oder verandert werden. Abgesicherte Anmeldeverfahren
und Verbindungen zu dem Provider sowie verschlisselte Transportwege zwischen
den Providern sorgen fir einen verbindlichen Versand und Empfang von De-Mails.
Doch die Diskrepanzen zwischen Theorie und Praxis scheinen sich bereits abzu-
zeichnen.

De-Mail Gesetzgebung

Der Entwurf fir das De-Mail Gesetz wurde am 13. Oktober 2010 vom Bundeskabi-
nett verabschiedet und der Gesetzentwurf der Bundesregierung am 08. November
2010 veroffentlicht. Am 03.05.2011 ist das De-Mail-Gesetz verabschiedet worden.

Naturlich ist ein Thema die URL-Endung der zukilnftigen De-Mails und der VorstoR
der Deutschen Post, den E-Post-Brief De-Mail-konform zu bekommen - oder das De-
Mail-Gesetz konform zum E-Postbrief. Aber auch andere Fragen spielen eine Rolle,
z.B. die Ende-zu-Ende-Verschlisselung, ohne die es kein Briefgeheimnis geben soll.
Damit steht und fallt das Thema "Sicherheit der Kommunikation" nach Meinung eini-
ger Kritiker. Mit dem Vorschlag des BSI zur Einrichtung verschiedener Rollen beim
Provider werden weitere Probleme und zusétzliche Kosten geschaffen. De-Mail 1&sst
nicht nur den E-Postbrief nicht als Alternative zu sondern auch andere bereits einge-
fihrte Verfahren, z.B. bei Banken. Und - De-Mail ist ein deutscher Sonderweg -
technisch ist es noch nicht einmal mit CEN, ISO und DIN Normen kompatibel. Man
darf also gespannt sein, was am Freitag rauskommt und wie es anschlieBend weiter-
geht.

Am 23.02.2011 gab es im Bundestag die zweite Lesung des De-Mail Gesetzes. An-
gesichts der Affare rund um "GuttenPlag" ging das Thema aber in den Medien unter.
Gegen die Vorlage stimmte die Opposition und favorisierte den Vorschlag der Gri-
nen. Ergebnis ist, dass noch Anderungen am De-Mail-Gesetz-Entwurf vorgenommen
werden sollen. Eine "offizielle" Einfihrung zur Jahresmitte ist damit fraglich. Der E-
Post-Brief war kein Thema der Sitzung.

Kunde: PROJECT CONSULT Projekt: Artikel Autor: Kff, AgW
Thema: De-Mail Gesetz Topic: XING Diskussion Status: Entwurf
Datei: De_Mail_XING_062011_AgW_Kif Datum: 28.07.2011 Version: 1.0

© PROJECT CONSULT GmbH 2011 Seite 3 von 12



Kritische Debatte in der XING Gruppe
Information & Document Management

De-Mail Gesetz in Kraft getreten - I I-
| .

Der Innenausschuss hat den Weg zur Schaffung des rechtlichen Rahmens fir die
"Einflhrung vertrauenswuirdiger De-Mail-Dienste im Internet” geebnet. Die Koaliti-
onsmehrheit von CDU/CSU und FDP billigte einen entsprechenden Gesetzentwurf
der Bundesregierung (17/3630) in modifizierter Fassung. Wie die Regierung in der
Vorlage erlautert, soll mit den De-Mail-Diensten eine zuverldssige und geschitzte
Infrastruktur eingeflihrt werden, die die Vorteile der E-Mail mit Sicherheit und Daten-
schutz verbindet. De-Mail-Dienste akkreditierter Dienstanbieter ermdglichen den
Angaben zufolge im elektronischen Geschaftsverkehr” sichere Kommunikationslo-
sungen, bei denen sich die Teilnehmer der Vertraulichkeit ihrer Kommunikation und
der Identitat ihrer Kommunikationspartner hinreichend sicher sein kdnnen®. Zudem
wirden die Mdglichkeiten verbessert, die Authentizitdt von Willenserklarungen in
elektronischen Geschéftsprozessen zu beweisen und Erklarungen nachweisbar zu-
stellen zu kdnnen.

Mit dem Gesetzentwurf werden unter anderem ein Akkreditierungsverfahren fir
Dienstanbieter von De-Mail-Diensten sowie eine Aufsicht Gber die akkreditierten
Dienstanbieter eingefihrt und zudem die Pflichtdienste fir ein De-Mail-Angebot be-
stimmt. So soll etwa als Dienstanbieter nur akkreditiert werden kénnen, wer "bei der
Gestaltung und dem Betrieb der De-Mail-Dienste die datenschutzrechtlichen Anfor-
derungen erflullt® und unter anderem eine "geeignete Deckungsvorsorge trifft, um
seinen gesetzlichen Verpflichtungen zum Ersatz von Schaden nachzukommen®.

Ebenfalls mit Koalitionsmehrheit nahm der Innenausschuss einen von der Koalition
eingebrachten Anderungsantrag zu dem Regierungsentwurf an. Danach soll unter
anderem im Rahmen einer Evaluierung auch geprift werden, ob” gesetzliche Anpas-
sungen im Hinblick auf die gegenseitige Anerkennung der Kommunikation per De-
Mail zwischen Verbrauchern und Unternehmen* notwendig sind.

Rechtlicher Fokus bei Email

Die Diskussion um den sicheren E-Mail-Transfer wird nicht nur in Zusammenhang
mit De-Mail und E-Postbrief auf vielen Ebenen geflihrt. Hierbei stehen stets folgende
Punkte im Fokus:

e De-Mail und E-Postbrief - Werbung entwerten die herkdmmliche E-Mail in Bezug
auf Sicherheit und Rechtswirksamkeit. So entsteht eine ,E-Mail — Zwei — Klassen -
Gesellschaft”

e Das Thema Daten-Sicherheit haben insbesondere Steuer-, Wirtschaftsberater,
Juristen und deren Verbande in den Fokus gestellt. Es basiert auf einer weit ver-
breiteten und véllig falschen Vorstellung Gber das, was im Internet tatsachlich pas-
siert und wird oftmals lberzogen argumentiert und ausgerechnet mit der konventi-
onellen Papierpost verglichen, die falschlicherweise als sicher bezeichnet wird.

e Briefpost wird i.d.R. per Fahrrad-Postboten verteilt. Auch Einschreiben. Die Post
ist dort fir Passanten im Zugriff und es ist theoretisch jederzeit mdglich solche
Post ohne besonderes Know-how abzufangen (ein Griff in den unbeaufsichtigten
Korb genulgt).
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e Dass selbst Postboten so manches Sicherheitsleck in sich bergen, bedarf keiner
zusatzlichen Erwahnung. Bei der Email und dem damit verbundenen Internettrans-
fer hingegen verhalt es sich anders.

e Wenn die Email via DSL oder Glasfaser am Ubergabe-/Einwahlpunkt lhres Anbie-
ters ankommt, ist sie in mehrere Teile zerlegt, jedes Teil hat seine Zieladresse be-
kommen, trifft in die Backbones mit Terabyte-Transportdimensionen und strebt
singular der Zieladresse entgegen. Dort rauschen die Fragmente also gemeinsam
mit den Internetseiten, den Downloads, dem IP-TV, dem Voice over IP, dem |P-
Radio und was sonst noch alles angeboten wird, ihrem Ziel entgegen. Wobei auch
alle konkurrierenden Datensatze fragmentiert sind. Dort eine E-Mail auszuspahen
ist aus vielerlei Griinden quasi unmaoglich, dazu kommt noch, dass die einzelnen
Fragmente nicht nur ,getrennt* daher kommen, sondern méglicherweise ganzlich
unterschiedliche Wege nehmen.

De-Mail — Sicherheit

Wo kdénnte also die E-Mail ausgespaht werden? Primar zwischen PC, Router und
dem Internet-Modem — also im ausschlieBlichen Einflussbereich des Versen-
ders/Empfangers. Dann bleibt noch der Weg vom Internet-Modem zum Ubergabe-
/Einwahlpunkt und man erinnert sich an den alten Krimi, als Menschen mit Kopfho-
rern an den grauen Post-K&sten saBen und Gesprache mithérten. Das ist rein theo-
retisch noch maéglich, allerdings weitaus komplexer als bei seinerzeitigen analogen
Telefonaten. Ware das einfacher, hatte Herr Schauble seinen Bundestrojaner nicht
erfinden missen. Der einzige reale Abfragepunkt ist dann tatsachlich der E-Mail-Ziel-
Server. Der steht entweder beim Empfanger, zumindest bei groBen Unternehmen,
sonst beim Provider (T-Online, ARCOR, Web.de etc.) und dort gibt es tatsachlich
Zugriffsregularien, die Ubrigens gesetzlich gefordert sind (G-10-Abkommen nach
dem Artikel 10 Grundgesetz oder international als Interception-Agreement bezeich-
net). Um die kommen auch E-Postbrief und De-Mail nicht rum, so wie jeder Telefon-
anschluss.

Trotzdem ist verstandlich, dass die Menschen Sicherheitsbedenken haben, wissen
die ja nicht um die technischen Dinge und zudem berichten die Medien oft genug von
(véllig anders motivierten) Datenschutzvergehen. Also bleibt die Verschlisselung, die
es Ubrigens schon (fast) immer gibt. Sie wird jedoch gemieden, denn Sender und
Empféanger missen sich vor dem Versand auf eine Technologie einigen und die ver-
schiedenen Versand- bzw. Empfangsschlissel in ihren E-Mail-Programmen verwal-
ten.
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Kritische Stimmen aus der Politik

Die CDU/CSU-Fraktion wertete die Vorlage als gutes und auf die Verbraucher zuge-
schnittenes Gesetz, das De-Mail zu einem Massenverfahren werden lassen kdnne.
Sie verwies darauf, dass es bei De-Mail eine sogenannte Transportverschliisselung
der Daten geben solle. Wer wolle, kénne optional auch eine” Ende-zu-Ende-
VerschlUsselung® nutzen, was fir den Nutzer allerdings mit hherem Aufwand ver-
bunden sei. Auch die FDP-Fraktion betonte, wenn ein Benutzer eine Ende-zu-Ende-
Verschlisselung wolle, ” geht das*.

Die SPD-Fraktion bezweifelte, dass das Projekt De-Mail mit dem Gesetz hinreichend
Akzeptanz beim Verbraucher finden wird. Auch auf einer Sachverstandigen-
Anhérung zu dem Entwurf hatten Experten die Verbraucherfreundlichkeit kritisch ge-
sehen. Die Fraktion Die Linke warf die Frage auf, warum nicht mit der Ende-zu-Ende-
Verschlisselung der héchste Sicherheitsstandard gewahlt werde, sondern stattdes-
sen der zweithéchste. Die Fraktion Blndnis 90/Die Grinen warnte in diesem Zu-
sammenhang vor einem Akzeptanzproblem flr De-Mail.

Der netzpolitische Sprecher der Grinen, Konstantin von Notz, warnte davor, dass
De-Mail "floppen wird". Ein freiwillig zu nutzender Service misse attraktiv sein, wah-
rend der Service in der vorgesehenen Form gegeniber dem traditionellen Brief fir
die Burger "fast nur Nachteile" habe. Wer wolle schon ein Einschreiben verschicken
oder bekommen, von dem er wisse, "dass es an einer Stelle des Transportweges auf
jeden Fall gedffnet wird". Auch die "harten Rechtsfolgen" der De-Mail verunsicherten
die Menschen.

Der Nutzer misse regelmaBig nach elektronisch verschickten Gerichtsurteilen oder
sonstigen Behdrdenmitteilungen Ausschau halten, sagte von Notz. Die "Angst vor
dem Bagger vor dem Haus nach versaumter Kenntnisnahme einer Abrissverfligung"”
durch den Dienst werde die Menschen abschrecken. Die SPD sprach von einem "un-
reifen" Gesetz.

De-Mail Technische Restriktionen

1. Die E-Mail-Adresse

Die Einrichtung einer neuen (zusétzlichen) E-Mail-Adresse, die noch dazu unlogisch,
unvertraut und verwechslungsgefahrdet aufgebaut ist, findet im Markt keine Akzep-
tanz. Zur Erinnerung: Adressen nach dem weltweit Ublichen Schema vorna-
me.name@firma.de sind nicht mdglich, die Adresse endet zwingend mit dem zertifi-
zierten Betreiber-Namen und lautet z.B. vorname.name.475@t-online.De-Mail.de.

2. Die geschlossene Benutzergruppe

Es ist nicht mdglich, eine De-Mail oder einen E-Postbrief aus der (noch marginal
kleinen) Gruppe heraus zu versenden. Selbst wenn davon ausgegangen wird, dass
sich jeder Blrger eine solche Adresse beantragt und auch nutzt, endet der Dienst
spatestens an der Landesgrenze. Hier wirde sich Deutschland tatsachlich abschaf-
fen — oder zumindest kommunikationstechnisch abkoppeln.

Kunde: PROJECT CONSULT Projekt: Artikel Autor: Kff, AgW
Thema: De-Mail Gesetz Topic: XING Diskussion Status: Entwurf
Datei: De_Mail_XING_062011_AgW_Kif Datum: 28.07.2011 Version: 1.0

© PROJECT CONSULT GmbH 2011 Seite 6 von 12



Kritische Debatte in der XING Gruppe
Information & Document Management

De-Mail Gesetz in Kraft getreten - I I-
| .

3. Die Ende-zu-Ende Verschlisselung

Die De-Mail wird trotz groBer Sicherheitsbedenken ohne Ende-zu Ende Verschlis-
selung gesetzlich geregelt. Hinsichtlich des Themas Verschlisselung der De-Mail
bleibt es bei dem einfachen Versprechen des Beauftragten der Bundesregierung fur
Informationstechnik, wonach gilt:

Die Inhalte einer De-Mail kénnen auf ihnrem Weg durch das Internet nicht mitgelesen
oder gar verandert werden. Denn abgesicherte Anmeldeverfahren und Verbindungen
zu dem Provider sowie verschlisselte Transportwege zwischen den Providern sor-
gen fur einen verbindlichen Versand und Empfang von De-Mails. Fachexperten und
der Bundesrat halten diesen Sicherheitsstandard der De-Mail fiir unzureichend und
hatten Bedenken angemeldet.

4. Anbindung und Einbindung

Die Frage nach einer einheitlichen APl (Application programming interface) als
Schnittstelle fir Unternehmen, die ihre De-Mails direkt in das firmeninterne Emailsys-
tem einbinden wollen ist nicht genau geklart. Unklar ist, wie die De-Mail den direkten
Weg in die Postkérbe des Unternehmens findet.

5. Individuelle Anwender

Problematisch wird die personenbezogene Authentifizierung flr Personen, die fir ein
Unternehmen handeln, denn die Verantwortung liegt bei ihnen selbst.

Urteil bezliglich des Postident-Verfahrens

Ende Marz 2011 kam es im Rechtsstreit zwischen der Deutschen Post und konkur-
rierenden Unternehmen zu der Entscheidung, dass die Post ihr Postident-Verfahren
dem Konkurrenten nicht vorenthalte dirfe. Die 8. Kammer fir Handelssachen des
Landgerichts gab einer Klage der 1&1 Internet AG statt. Die Deutsche Post muss
nach einem Urteil des Landgerichts K&In ihr Verfahren fir eine gesicherte ldentifika-
tion von Personen auch der Konkurrenz zur Verfigung stellen (Aktenzeichen 880
49/10). Das Verfahren wird auch genutzt fir die De-Mail.

Die Deutsche Post konkurriert mit inrem Produkt E-Postbrief aber mit der zur United-
Internet-Gruppe gehdrenden 1&1 Internet AG und anderen Anbietern wie der Deut-
schen Telekom, die auf das von der Bundesregierung initiierte Projekt De-Mail set-
zen. Nach Ansicht von United Internet versuchte die Post, unter anderem mit der
Weigerung, fur De-Mail das Postident-Verfahren anzubieten, die Einfihrung der De-
Mail zu verzégern.

Kritische Stimmen aus den Diskussionen bei XING & Co.

Ganz abgesehen davon, dass unklar ist, ob oder wann nun der E-Postbrief auch den
Anforderungen des De-Mail-Gesetzes entspricht, haben bereits im vergangenen Jahr
Warentester dem E-Postbrief ein schlechtes Zeugnis ausgestellt. Hierzu berichtet der
Spiegel am 3.08.2010 "Online-Brief - Warentester nennen E-Postbrief "unausgereift".

Bei all der Kritik an Verschliisselung, Termin-gerechter Zustellung, Uberwachung etc.
bei De-Mail und auch beim E-Postbrief bleibt eine Reihe von Fragen im Rahmen des
Informationsmanagements bisher fast véllig unbertcksichtigt:
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e Wie verwalte ich meine empfangenen und versendeten E-Postbriefe und De-
Mails?

e Wie stelle ich sicher, dass empfange und versendete Formate auch noch in ein
paar Jahren Aufbewahrungsfristen lassen griiBen - lesbar sind?

e Wie ordne ich z.B. in meinem Archiv versendeten E-Postbriefen und/oder De-
Mails die Zustellbescheinigungen zu?

e Was mache ich denn dann, wenn ich einen E-Postbrief ausgedruckt erhalte, der
ein qualifiziert elektronisch signiertes Dokument enthielt?

e Wie kann ich meiner E-Mail-Software beibringen De-Mails und E-Postbriefe au-
tomatisch zu erkennen und vor irgendeiner manuellen Operation automatisch
zu archivieren?

e Wie verhindere ich, dass - gefakte - De-Mails mir Viren ins System schleppen?

e Wer ist in meinem Unternehmen zustandig fir Empfang und Versand - oder be-
kommt jeder eine eigene Firmen-De-Mail und E-Postbrief-Adresse nebst geS-
Signatureinheit und -Karte?

Bei E-Postbrief und De-Mail wird nur an der Oberflache gekratzt, aber immer mehr
Details kommen zum Vorschein, die gegen die spezifisch deutsche Eigenheit spre-
chen. Die Behdérden in Deutschland versuchen E-Mail neu zu erfinden und besser
geworden ist es dabei nicht. Schon bekommt die Diskussion um die elektronische
Signatur wieder Auftrieb - besonders beim nPA - denn dann kann man ja - wer will
zusatzlich verschlisselt, z.B. mit PGP - auch einfach signierte Dokumente per nor-
male Mail versenden. Am einfachsten ware es, man wirde beide Ansatze, De-Malil
wie auch E-Postbrief, ganz vergessen, denn im Web zeichnet sich schon der nachste
Schritt, weg von der E-Mail ab: kontrollierte Nachrichten identifizierter Personen in
Portalen oder Communities. Da wird nichts mehr versendet. Alles bleibt in einem ge-
schlossenen System mit Log-In und sauberer Protokollierung - und kann nattrlich
dann auch datenbankorientiert sauber gespeichert und gegebenenfalls auch archi-
viert werden.

Umstrittener Markt

Die Wogen gehen hoch zwischen der Deutschen Post einerseits und den De-Mail-
Anbietern wie zum Beispiel T-Systems und Web.de andererseits. Es geht um einen
groBen Markt. Es geht um "vermeintliche" oder echte Sicherheit in Bezug auf Zustel-
lung, auf Authentizitdt der Nachricht, Absender-ldentitat, Nicht-Abstreitbarkeit des
Empfanges und vieles mehr. Bei der Post kommt noch die Bricke zur Papierwelt
hinzu. Die Wirtschaftswoche, Spiegel und CIO haben das Thema, das offenbar auf
dem letzten nationalen IT-Gipfel hochkochte, bereits aufgegriffen.

Das Versenden der “E-Postbriefe” erfolgt auf dem guten alten Postweg Auf diese
Weise verspricht sich die Post ein umfassendes Facelift, das durch die Portokosten
von € 0,55 pro E-Postbrief finanziert werden soll. Immerhin darf man fiir 0,55 Cent
ganze 20MB verschicken. Einschreiben mit Einwurf und Einschreiben mit Empfangs-
bestatigung (online, nicht auf Papier) kosten extra: Je € 1,60. Der E-Postbrief gilt als
ein Konkurrenzangebot zur bundesverbindlichen De-Mail, obwohl im letzten Jahr die
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Post noch auf den Zug der De-Mail mit aufspringen wollte. Die Kosten fir eine De-
Mail werden voraussichtlich 0,15 Cent betragen.

Wahrend bei der De-Mail der Versand der Post nur an Empfanger méglich ist, die
auch Uber ein De-Mail Konto verfligen, ist fir den E-Postbrief vorgesehen, dass pa-
pierbasierte Briefe eingescannt werden kénnen oder im Umkehrschluss ausgedruckt
werden kénnen und auf traditionellem Postwege zugestellt werden kénnen. Dieses
Verfahren nennt sich dann Hybridmail.

Was die Verbindlichkeit beider Verfahren angeht, so qilt fir die De-Mail, dass Absen-
der und Empfanger zweifelsfrei zu identifizieren sind. Eine De-Mail gilt nach 3 Tagen
als zugestellt (inkl. der Sonn — und Feiertage!). Bei dem E-Postbrief hingegen sind
Absender und Empféanger zweifelsfrei zu identifizieren, laut AGB wird der Nutzer auf-
gefordert, mind. einmal werktaglich den Eingang in seinem Nutzerkonto zu kontrollie-
ren. es wird davon ausgegangen, dass der Nutzer jeden E-Postbrief daher spéates-
tens am n&chsten Werktag zur Kenntnis genommen hat.

Beim E-Postbrief steht flr groBe Sendungsmengen eine Schnittstelle fur Massen-
kommunikation (MKG), dem sogenannten Massenkommunikations-Gateway zur Ver-
flgung. Dartber werden Datenstréme aus |hrer IT-Anwendung mittels einer sicheren
Verbindung (VPN - Virtual Private Network) an den E-Postbrief geleitet. Empféanger,
die Uber E-Postbrief Adresse verfligen, erhalten die Sendung elektronisch zugestellt.
Sendungen, die nicht an einen elektronischen Briefkasten zugestellt werden kénnen,
werden automatisch zur Druckapplikation geleitet und dort gedruckt, kuvertiert und
anschlieBend an die Postadresse des Empfangers zugestellt. Alle Mails an die Firma
werden dann von EPost Uber das Gateway an den im Gateway hinterlegten Mailser-
ver weiter geleitet. Umgekehrt wird der Firmenmailserver derart eingestellt, dass al-
les an epost.de nicht mehr Uber das Internet sondern quasi "intern" Uber den kurzen
Dienstweg an den Gateway Ubermittelt wird. Der Gateway sichert diese Verbindung
durch einen IP-Filter ab, d.h. nur der interne Mailserver darf der Gateway erreichen.

Der Gateway tbernimmt auch das Adress-Rewriting, d.h. als Firma stelle ich EPost
eine Liste mit Mailadressen bereit, diesen "6ffentlichen Mailadressen" werden zu-
satzlich EPost-Adressen zugewiesen. EPost vergibt eine Adresse in der Form
"*@firma.epost.de". Jede Firma ist also wie bei DE-Mail eine Subdomain.

Weitere Probleme in Zusammenhang mit dem E-Postbrief sind:

e Abwesenheitsmeldungen (OOF) Diese sollte man auf jeden Fall fir diese Do-
main abstellen denn neben den Kosten helfen Sie nicht weiter. Laut AGBs for-
dert ePost, dass Mails im Postfach taglich gelesen werden. Das kann teuer
werden.

e keine Quittungen - Die zweite Unart sind die Anforderung von "gelesen"-
Quittungen. Zwar freut sich der Absender Uber die Bestéatigung der Zustellung
aber man bezahlt dafiir zusatzlich. Theoretisch kénnte ePost solche Quittungen
sehr einfach erkennen und z.B. nicht oder anders berechnen.

e Automatische Antworten per Regelbasiertes Weiterleiten von Mails kénnen sehr
schnell zu irreflhrenden und schlecht Uberschaubaren Schleifen fihren.
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Wird dies nun De-Mail befliigein? Wird sich der E-Postbrief dranhdngen kénnen?

Dass sich die Begeisterung fur zuséatzliche E-Mail-Adressen in Grenzen halt, dirfte
nicht weiter verwundern und die ganze Systematik erinnert an die Einfilhrung ande-
rer vom Standard abweichender Dienste, die jeden Nutzer auf eine ziemlich einsame
Insel brachten. Teletex oder FAX-Gruppe 4 waren solche Dienste, die gegen die
etablierten Kommunikationsstandards chancenlos blieben.

E-Mail vs. Social Media

FUr viele stellt sich schon langst die Frage nach der Abldsung der "altertimlichen" E-
Mail-Kommunikation. Es gibt sie immerhin seit Uber 25 Jahren und sie hat mit Atta-
chements, Verschachtelung, eigenstédndigen Versendesystemen und anderen Unzu-
langlichkeiten zur Unbeherrschbarkeit der Informationsflut in den Unternehmen bei-
getragen - von ordnungsmaBiger Verwaltung, Archivierung und rechtlicher Anerken-
nung im Streitfall einmal ganz zu schweigen. Die Alternative kennen wir schon - Uber
Portale datenbankgestitzt kommunizieren. Nichts wird mehr versendet. So funktio-
niert z.B. auch das Nachrichtensystem auf XING und zunehmend auch die Nachrich-
tensysteme in E-Business-Portalen (z.B. zur Beschaffung), in Intranets und Social
Software. Die zentrale Kontrolle bleibt erhalten. Man muss sich nicht mehr darum
kimmern, ob eine Nachricht wirklich versendet wurde, ob sie wirklich empfangen
wurde. Dies alles passiert - kontrolliert oder kontrollierbar - in einem System. Und
deshalb ist ja auch der VorstoB von Facebook und von Google mit ihren Universal
Inbox-Communication-Lésungen so interessant und zugleich auch so gefahrlich. Je-
der der mehr als eine halbe Milliarde Facebook-Nutzer erhdlt auf Wunsch seine ei-
gene E-Mail-Adresse mit der Endung @facebook.com. Der neue Dienst aber soll
mehr sein als nur ein neues elektronisches Postfach: Das Facebook - Kommunikati-
onssystem fasst neben den traditionellen Nachrichten auch SMS und Instant Messa-
ges zusammen.

In Deutschland gelten kontroverse Meinungen dartber, inwiefern wir Gberhaupt noch
so etwas wie De-Mail und E-Brief zusatzlich zur E-Mail brauchen, wahrend internati-
onal schon der Trend weg von der E-Mail zu laufen scheint.

Zahlen und Erfahrungen aus dem B2B und B2C Segment belegen einerseits die
stets rege Nutzung von E-Mail. So werden weltweit ca. 220 Mrd. E-Mail versandt.

Zugegebener Weise ist ein erheblicher Anteil davon Werbung oder gar das, was wir
als Spam bezeichnen. In den physikalischen Brieftkasten der KMU oder Privatperso-
nen sieht es ahnlich aus, denn der tGberwiegende Inhalt der Papierpost ist Werbung,
schlieBlich ist das adressierte Werbevolumen der klassischen Postdienste 47%, die
lokalen Werbebotschaften kommen da noch dazu. Auch aus diesem Grund werden
in Deutschland jahrlich ca. 500 Mio. Einschreiben versandt. In England, das gut 30
Mio. Einwohner weniger hat, sind es tbrigens knapp 600 Mio. Einschreiben — also
etwa eins pro Monat und Einwohner.
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Andererseits sehen BranchengréBen wie das US-Marktforschungsinstitut Gartner
mittlerweile einen Trend weg von der herkdmmlichen E-Mail hin zu Social Networks.
Die stark strukturierte Mail-Kommunikation im Geschaftsleben ist demnach bald Ver-
gangenheit. Mailen und der Kontakt Gber Blogs und soziale Medien verzahnen sich
und Anwendungen wie Microblogging setzen sich durch. Immer mehr Mitarbeiter in
Unternehmen nutzen soziale Netzwerke zur geschaftlichen Kommunikation. Bis 2014
werden laut Gartner ein Flnftel der Business-User auf diese Weise Daten und Infor-
mationen untereinander austauschen. Social-Networking ist damit auf dem besten
Weg, E-Mail-Anwendungen als primares Kommunikations-Tool im Geschéftsleben zu
verdrangen. Die Griinde, die Gartner daflrr in seiner Untersuchung nennt, liegen im
demografischen Wandel, in der allgemein zunehmend mobileren Arbeitsweise und
Nutzung von Social Media Anwendungen via Smartphone und. Demnach steht ein
weiterer Paradigmenwechsel im Business-Umfeld an.

Kunde: PROJECT CONSULT Projekt: Artikel Autor: Kff, AgW
Thema: De-Mail Gesetz Topic: XING Diskussion Status: Entwurf
Datei: De_Mail_XING_062011_AgW_Kif Datum: 28.07.2011 Version: 1.0

© PROJECT CONSULT GmbH 2011 Seite 11 von 12



De-Mail Gesetz in Kraft getreten
Kritische Debatte in der XING Gruppe
Information & Document Management

Anschrift der Autoren

PROJECT CONSULT GmbH, Biro Hamburg
Breitenfelder Str. 17

D-20251 Hamburg

Tel.: 040/ 460 762 20

Fax: 040/ 460 762 29

E-Mail: Presse@PROJECT-CONSULT.com
Web: www.PROJECT-CONSULT.com

Autorenrecht und CopyRight

Autor: Dr. Ulrich Kampffmeyer

PROJECT CONSULT Unternehmensberatung GmbH
Breitenfelder Str. 17

D-20251 Hamburg

Tel.: 040/ 460 762 20

Fax: 040/ 460 762 29

E-Mail: Presse@PROJECT-CONSULT.com
Web:  www.PROJECT-CONSULT.com

© PROJECT CONSULT Unternehmensberatung GmbH 2011. Alle Rechte vorbehalten
Der gesamte Inhalt ist, sofern nicht gesondert zitiert, ein Originaltext des Autors. Jeglicher Abdruck,
auch auszugsweise oder als Zitat in anderen Ver6ffentlichungen, ist durch den Autor vorab zu ge-
nehmigen. Die Verwendung von Texten, Textteilen, grafischen oder bildlichen Elementen chne Kennt-
lichmachung der Autorenschaft ist ein Versto3 gegen geltendes Urheberrecht. Belegexemplare, auch
bei auszugsweiser Verdffentlichung oder Zitierung, sind unaufgefordert einzureichen

Kunde: PROJECT CONSULT Projekt:
Thema: De-Mail Gesetz Topic:
Datei: De_Mail_XING_062011_AgW_Kiff Datum:

© PROJECT CONSULT GmbH 2011

Artikel
XING Diskussion
28.07.2011

Autor:
Status:
Version:

Kff, AgW
Entwurf

1.0

Seite 12 von 12



